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1 Allmant

Dessa Tekniska Bestammelser anger allménna krav pa instrument-, elektronik-, kontroll- och
processmatutrustning monterad i skap, paneler och lador. Kraven avser konstruktion, utférande
och dokumentation. Vissa krav ar darfor tillampliga endast for viss typ av utrustning.

Tillaggskrav for utrustning innehallande programvara anges i kapitel 4.
Utrustningen ska uppfylla kraven i gallande EU-direktiv.

Syftet med denna handling &r att ge allmanna krav pa utrustning for méatning, indikering,
signalering och skydd samt mandver- och reglerutrustning.

Utover bestdammelserna i detta dokument galler kraven i TBE100:1 ”"Gemensamma Tekniska
Bestammelser och forklaringar” i tillampliga delar.

Detaljerade tekniska data for utrustningen finns angiven i Teknisk Specifikation (TS). Om kraven
i olika handlingar skiljer sig fran varandra ska Teknisk Specifikation galla i forsta hand.

2 Definitioner
For generella definitioner se TBE 100:1 och KBE 100.

Maskinvara

Physical equipment used in data processing, as opposed to computer programs, Procedures,
rules, and associated documentation (IEEE, 1SO)

MTBF
Mean Time Between Failure

MTTR
Mean Time To Repair

Programmerbar elektronik (PE)
Based on computer technology which may be comprised of hardware, software and inputs/ outputs
Example: The following are all programmable electronic devices

e Microprocessors

e application specific integrated cirquits (ASICs)

Programvara

A set of ordered instructions and data that specify operations in a form suitable for execution by a
digital computer (IEC 60880)
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Safety Integrity Level (SIL)

Discrete level (one out of a possible four) for specifying the safety integrity requirements of the
safety functions to be allocated to the E/E/PE safety-related systems, where safety integrity level 4
has the highest level of safety integrity and safety integrity level 1 has the lowest

NOTE — The target failure measures (see 3.5.13) for the four safety integrity levels are specified in
tables 2 and 3 of IEC 61508-1.

E/E/PE = electrical/electronic/programmable electronic

3 Generella produktkrav
3.1 Standardisering
Refererade standarder:

IEC 60947-5-1 Low-voltage switchgear and controlgear-Part 5-1: Control circuit devices
and switching elements — electromechanical control circuit devices

IEC 60297-3 Dimensions of mechanical structures of the 19 inch series

IEC 60447 Basic and safety principles for Man-machine interface, Marking and
identification - Actuating principles

IEC 61812-1 Specified time relays for industrial use — Part 1: Requirements and tests

IEC 61508 Functional safety of electrical/electronic/programmable electronic safety-

related systems - Part 1-4
Ovriga krav pa standarder aterfinns i den Tekniska Specifikationen.

Tillverkaren/Leverantérenska i Anbudet redovisa hur féreskrifter och tillampliga
produktstandarder uppfylls.

3.2 Generella tekniska krav

Eftersom storsta mojliga enhetlighet i anldggningen ar 6nskvérd ska Tillverkaren/Leverantdren
vélja fabrikat och typ av apparater och komponenter i samrad med Bestallaren.

Krav pa processinstrumentering sasom matomrade, uppldsning installningsvarde och maximal
felvisning innefattande hysteres, repeterbarhet, noggrannhet, etc., framgar av Teknisk
Specifikation.

Tillverkaren/Leverantdrenska ange de aktuella svarstiderna for olika funktioner. Svarstider ska
verifieras genom test.

Tillforlitlighet

Utrustningens tillforlitlighet ska anges av Tillverkaren/Leverantoren. Uppgifter om MTBF och
MTTR varden ska anges. Tillverkaren/Leverantdrenska ange hur dessa vérden tagits fram t.ex.
genom berékning eller via drifterfarenhet.
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Komponenter

Tillverkaren/Leverantorenska verifiera att i utrustningen ingdende komponenter sasom reléer,
kretskort, indikatorer, regulatorer, gransvardesdon etc. ar provade och kontrollerade i enlighet med
tillampbar standard.

En forteckning 6ver komponenternas ingaende delar med uppgift om tekniska data sasom typ,
partnummer, tillverkare, véarde och tolerans etc. ska kunna tillhandahallas efter begéran av
Bestallaren. Ursprungstexten pa ingaende delar far ej avlagsnas.

Kontaktdata

Brytformagan for kontakter ska folja IEC 60947-5-1. For kontakter med hogst 110 V likspanning
géller kategori DC 13 och for kontakter for 220/230 V véxelspénning géaller kategori AC 15.
Annan av Bestéllaren godkéand standard kan accepteras

In- och utgangskretsar

Ingangs- och utgangskretsar far ej skadas vid kortslutning eller ledningsbrott i ansluten utrustning.

Kylning

Utrustningen ska vara sa uppbyggd att forcerad kylning ej erfordras. Om forcerad kylning med
flaktar maste tillampas ska fel i en individuell enhet i flakt eller kylsystemet inte paverka
utrustningens tillganglighet. Alternativt ska flaktarna kunna bytas under drift utan avstallning av
utrustningen.

Fel i kylning eller ventilation som kan medfora sadan temperaturstegring att det kan skada
utrustningen ska utldsa larm.

3.3 Testbarhet

Tillverkaren/Leveranttren ska redovisa hur utrustningen ska verifieras efter utbyte, reparation,
utbyte/uppgradering av programvara eller i samband med aterkommande provning.

Viktiga funktioner som specificeras i Teknisk Specifikation, ska kunna verifieras (simuleras).
3.4 Ovriga tekniska krav

Skép, ramverk och chassier

Skap, ramverk och chassier ska om ej annat anges vara av 19 tums typ i enlighet med IEC 60297-
3. Typ av skap framgar av Teknisk Specifikation.

Panelinstrument, skrivare och dataloggers

Glasytor ska vara antireflexbehandlade. Instrument och skrivare ska vara utférda i material som
inte medverkar till uppladdning av statisk elektricitet. Visarinstrument ska ha nolljusteringsskruv
pa framsidan.

Skalor ska normalt vara linjara. For vissa tillampningar, t.ex. konduktivitets- och
aktivitetsmatning, kan icke-linjara skalor godkénnas.

Utrustning avsedd for registrering av matdata ska vara utformad sa att informationen ar latt
avlasbar med skalmarkeringar som éverensstammer med registrerad storhet.
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Om flera olika matdata visas pa samma vy ska varije registrering ha separat skala for varje storhet
med farg som dverensstammer med motsvarande registrerad storhet. Val av farger gors i samrad
med Bestéllaren.

Relder

Hjalprelder ska tillverkas och provas enligt IEC 60947-5-1 eller annan av Bestéllaren godkand
standard.

Tidrelder ska tillverkas och provas enligt IEC 61812-1 eller annan av Bestallaren godkéand
standard.
Stromstéllare

Stromstallare ska vara stabilt monterade och ha distinkta kopplingslagen. Stromstéllare i kretsar
med spanning under 40 V och strém under 30 mA ska vara dammtétt kapslade och ha
sjalvrensande kontakter. Material i kontaktelement valjs med beaktande av kraven i TBE 100:1.

Vridstromstallares lagen ska 6verensstamma med IEC 60447. En styranordning ska finnas sa att
ratten endast kan monteras i ratt lage.

Vippstromstéllare med till-/franfunktion ska monteras sa att lagena dverensstammer med IEC
60447.

Indikeringsenheter

Ljuskéllor for indikeringsenheter ska foretradesvis vara av lysdiodstyp.

Avbrott eller kortslutning i en indikeringsenhet far ej paverka anslutna apparaters funktion.
Lampbyte i stromstéllare eller indikering ska kunna utforas utan risk for oavsiktlig mandver eller
kortslutning.

Placering av apparater och komponenter

Utrustningen ska placeras sa att de ar val skyddade mot vibrationer, stora temperaturandringar,
nedsmutsning och vattenstank. Kablar och ledningar ska skyddas mot varme fran varmeavgivande
utrustning.

Instrument ska ordnas i grupper sa att det ar latt att gora avlasningar. Justerings- och
kalibreringsanordningar ska vara latt atkomliga utan fara for underhallspersonalen.

Utrymmet i skap och lador ska vara val tilltaget och utrustningens placering ska vara sadan att
apparater och komponenter latt kan underhallas och bytas ut utan stérning av intilliggande
utrustning.

Sékringar ska placeras pa latt atkomliga stallen och anordnas sa att utbyte kan ske utan fara.

Komponenter, uttag och andra utrustningsdelar ska vara sa placerade, att alla anslutningar och
mandver- och justeringsanordning &r latt atkomliga under drift utan anvandning av specialverktyg.

Manovrering, trimning, kalibrering och felsdkning

Allt av betydelse for mandver, provning, kalibrering, justering eller felsékning ska vara markt, latt
atkomligt och ha matuttag eller vara anslutna till indikerande instrument.
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Komponentens uttag ska vara forsedda med en robust skydds- eller lasanordning, som forhindrar
andring av installda varden genom oavsiktlig paverkan. En stangd dorr eller ett stangt lock kan
anses utgdra sadan anordning. Mandver- och justeringsanordningar ska ej heller paverkas av stotar
och vibrationer som kan férekomma i specificerad anvandarmiljo.

Méttuttag med toppspénning 6ver 250 V ska ha spanningsdelare.

Justeromradet for manover- och justeringsanordning ska inom hela omradet vara sa avpassat att
installning av varde med erforderlig noggrannhet enkelt kan goras. Utrustningen ska vara sa
konstruerad att installt vérde &r stabilt.

Utbytbarhet

Identiska utrustningsdelar ska normalt vara fritt utbytbara, bade inb6rdes och mot motsvarande
reservdelar, utan att matnoggrannhet, funktion eller prestanda pa nagot satt paverkas. Ny in-
trimning av utrustningen vid byte accepteras.

Utbytesintervall ska anges for komponenter med begransad livslangd, t.ex.
elektrolytkondensatorer.

4 Tillaggskrav for utrustning innehallande programvara

Dessa tillaggskrav ska tillampas pa alla komponenter och utrustningar dar funktionen realiseras
med programvara for att samla in data, omvandla data eller styra annan utrustning.

For denna typ av utrustning konfigureras tillampningen genom att sétta vissa parametrar, vanligen
med knappar, vred pa fronten eller med separat hjalpmedel.

Exempel pa utrustning kan vara omvandlare och relder. Utrustning innehallande programvara far
endast ha fast applikation.

Utrustningen far endast samla in en eller ett fatal signaler samt omvandla dessa till definierade
utsignaler i form av en viss storhet exempelvis mA, V alternativt logisk niva.

Om tvavags datakommunikation ar mojlig hos utrustningen ska denna blockeras. Tradlos
datakommunikation tillats ej utan Bestéllarens godkannande.

Om nagot av ovanstaende krav inte uppfylls ska TBE 106:2 anvandas.

Onormala forhallanden, orimliga signaler fran processen eller IT-attacker ska ge larm och medféra
sékert lage eller véljas bort om utrustningen eller det 6vriga systemet mojliggor detta.

Tillverkaren/Leveranttrenska definiera vilka lagen/varden utgangangarna pa utrustningen erhaller
under hela uppstartssekvensen.

4.1 Produktkrav

Framtagning av produkten ska ha skett enligt IEC 61508, SIL 2 samt komplettering med
dokumenterade sparbara drifterfarenheter. Om annan av motsvarande niva dokumenterad och
granskningsbar utvecklingsmodell anvénts, ska Tillverkaren/LeverantOren beskriva denna.
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Dokumenterade och sparbara drifterfarenheter kan till viss del kompensera for brister i
framtagningsmetodiken.

Tillverkaren/Leverantérenska uppvisa en konfigurationsstyrning som ger underlag for att
definiera, styra och spara krav under konstruktionsprocessen samt dokumentation och versioner av
programvara.

4.2 Hjalpmedel

Hjalpmedel som anvands for konfigurering, parametrisering, test, felsékning etc. ska vara
utvarderade och godkanda av Tillverkaren/Leverantoren.

5 Dokumentation
Utover krav pa dokumentation enligt TBE 100:1 galler foljande krav:

5.1 Produktdokumentation

Produktbeskrivningen ska innehalla en Teknisk beskrivning av produkten inklusive datablad och
specifikation. Den tekniska beskrivningen ska dven beskriva programvarans funktion.

FOr PE-utrustning ska programvarans funktion beskrivas, programvarans versions-
/revisionsnummer ska anges.

Tillverkaren/Leverantdrenska redovisa vilka potentiella 1T-sakerhetsrisker som finns i samband
med anvandning av hjélpmedel eller hos andra mojliga anslutningar och
kommunikationsmojligheter.

5.2 Konstruktionsdokumentation

Beskrivning 6ver hur utrustningar och komponenter kopplas ihop elektriskt och innehaller
normalt:

e Inre och yttre férbindningar

e Kretsschema

e Plintanslutningar

e Komponentforteckning

e Mattuppgifter/Montageanvisning
e Blockschema

Signalféljning ska kunna gdéras genom entydiga hénvisningar inom funktionsschemat och till
kretsschema samt till 6vriga anslutna system.

For PE-utrustningar galler dessutom:

Parameterlista som specificerar applikationsspecifika parametrar t.ex. tider, gransvarden m.m. In-
och utgangar presenteras i kretsschema och behdver inte inga i listan savida de inte har speciella
egenskaper.
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Logikschemat och blockschemat beskriver dversiktligt utrustningens funktion. Det kan som regel
inte ersattas av funktionsschemat da detta ar utformat med sa hog detaljeringsgrad och
informationstéthet, att det blir olampligt for att beskriva funktionen vid normal drift. Information
om bit- och tidsupplosning skall ocksa redovisas.

5.3 Underhallsdokumentation

Underhallshandledningen beskriver:
e Fellokalisering
e Felavhjalpning

e Forebyggande underhall (kontroller, kalibreringar, rengoring, utbyte av komponenter med
begransad livslangd) mm

e Andring av parametrar
e Utrustning for att utfora ovanstaende funktion
For PE-utrustningar géller dessutom:

e Koppling mellan versions-/ revisionsnummer for:
* maskinvara
* programvara
* hjalpmedel

Instruktion for hur kopiering och aterladdning av programvaror ska ske.

5.4 Driftdokumentation

Dokumentation som anvands for dagligt handhavande ska vara skriven pa svenska.
5.5 Kontrolldokumentation

Tillverkaren/Leverantorenska redovisa anvand kontrollplan med tillhérande redovisning fran
Typkontroll och kontroll under tillverkning.

Se daven KBE 100.

For PE-utrustningar galler dessutom:

Tillverkaren/Leverantorenska skriftligen visa att den aberopade utvecklingsmodellen/rutinerna for
programvarans framtagning uppfyllts. Bestéllaren ska ges mojlighet att granska
Tillverkarens/Leverantdrensframtagningsmetodik.
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6 Overenskommelse mellan Tillverkare/Leverantdr och
Bestallare

Nedanstaende checklista bor tjana som underlag for genomgang mellan Tillverkare/Leverantor
och Bestallare i samband med offert eller bestéllning.

Genomgang och komplettering av Teknisk Specifikation.

Genomgang och komplettering av kontrollplan

Seismisk verifiering

Separationskrav - isolationsniva

Tillampbar produktstandard for ingaende enheter.

Tillampbar teststandard for ingaende enheter.

Materialspecifikation

O NOOTPB|WIN| -

Kapslingsklass

9 In- och utsignal

10 Typ av ventilation alternativt kylning.

11 Processanslutning

12 | Atkomlighet for underhall.

13 Kabeltyper

14 Kabel och ledningsdragning.

15 Val av komponenter t ex omkopplare, signalsystem, signallampor etc.

16 Skyltar pa skap

17 Skyltar pa grupp

18 Redovisning av framtagningsmodell (PE)

19 Hjalpmedel utvarderade och godkéanda (PE)

20 Aktuell programversion (PE)

21 Utrustningens tillforlitlighet. Uppgifter + referenser

22 Prestanda
e Svarstider + verifiering vid test

e Matomraden, noggrannhet, felvisning
e Bituppltsning, Tidsuppldsning (PE)

23 Dokumentation, sprak

24 Redovisning av dokumentstruktur

25 Produktdokumentation

26 Konstruktionsdokumentation

27 Underhéallsdokumentation

28 Driftdokumentation

29 Kontrolldokumentation

30 Drifterfarenheter

31 IT-sakerhetsrisker
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