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1 Allmant

Denna Tekniska Bestammelse anger de gemensamma IT-sakerhetskrav som stélls pa el- och
kontrollutrustning avsedd for anvandning i karnkraftverk.

For varje anskaffningsarende finns en Teknisk Specifikation (TS). TS sammanstéller alla krav pa
produkten och anger vilka TBE och KBE som skall tillampas.

Detta dokument ska kompletteras med kraftverkens specifika krav pa I T-sékerhet.

2 Definitioner

Access Control

Means to ensure that access to assets is authorized and restricted based on business and
information requirements.

Attack (IT-attack)

Forsok att forstora, exponera, forandra, inaktivera, stjala eller skaffa sig obehorig atkomst till en
tillgang eller anvanda den pa ett obehorigt satt.

Svensk anmarkning: | Terminologi for informationssékerhet (SIS-TR 50) definieras “attack” som
enskild aktivitet som syftar till att astadkomma skada eller stérningar for en verksamhet’.
(ISO/IEC 27000:2016) (Att i syfte direkt eller pa sikt orsaka skadlig verkan.)

Informationsséakerhet

Bevarande av konfidentialitet, riktighet och tillganglighet hos information; vidare kan andra
egenskaper sdsom autenticitet, sparbarhet, oavvislighet och tillforlitlighet ocksa inbegripas
(ISO/IEC 27002:2005) (Begreppet ar endast med som information och jamforelse med IT-
sékerhet.)

IT-security

All aspects to define, reach, and keep confidentiality, availability, traceability and integrity of
digitally stored data

IT-security program
Part of manufacturer management system that implement IT-security issues
Ledningssystem

Grupp av samverkande eller varandra paverkande delar av en organisation for att uppratta policyer
och mal samt processer for att na dessa mal (1ISO 9000:2015)

(Begreppet ar endast med som information och jamforelse med IT-sékerhetsprogram)
Tillgang
Allt som &r av varde for organisationen (ISO/IEC 27002:2005)
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3 Generella produktkrav

3.1 Grundlaggande krav

Produkten ska vara konstruerad och tillverkad sa att IT-sakerhetsaspekterna inte negativt paverkar
produktens funktionalitet i form av till exempel prestanda, sékerhet och tillforlitlighet.

IT-sakerhetsprogrammet ska tillampas pa produkten under dess hela livscykel.
Leverantoren/Tillverkaren ska redovisa hur:

o integriteten mot oavsiktlig eller otillaten tillgang till programvara och data har uppréatthallits
. oavsiktlig eller otillaten andring, forstorelse av programvara och data har forhindrats
. ovanstaende punkter uppratthalls hos Bestéllaren.

Detta redovisas i form av datatekniska, fysiska eller andra lampliga skyddsatgarder.
Redovisningen ska dven omfatta kommunikationsanslutningar (interna/externa), natverk,
hjalpmedel, lagringsmedia, beh6righeter m.m.

3.2 Standardisering

Konstruktion, tillverkning, provning och verifiering av produkten ska félja krav pa IT-sékerhet
motsvarande ISO 27002 eller annan likvérdig standard efter Bestéllarens godkannande.

Tillverkaren/Leveranttren ska i Anbudet redovisa vilka IT-sdkerhetskrav som
produkten/leveransen uppfyller.

4 Karnkraftspecifika krav
Reaktorsékerhetskrav ar éverordnade IT-sékerhetskrav. Detta anges i TS.

Funktioner som inte anvénds ska i mojligaste man vara blockerade eller borttagna.

5 Ovriga krav

5.1 Konstruktion, tillverkning, provning och verifiering

Tillverkaren/Leverantoren ska redovisa hur IT-sakerhetskraven uppratthalls vid konstruktion,
tillverkning, provning och verifiering av produkten.

5.2 Installation och driftsattning

Tillverkaren/Leverantoren ska redovisa hur IT-sakerhetskraven uppratthalls vid installation och
driftsattning.

5.3 Avveckling

Tillverkaren/Leverantoren ska redovisa hur IT-sakerhetskraven uppratthalls vid avveckling av
produkten.
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5.4 Reservdelar

Forandringar i konstruktion av programvara, komponentval for kretskort och tillverkningsmetoder
som kan paverka IT-sakerheten ska meddelas till Bestallaren.

6 Overenskommelser mellan Tillverkare/Leverantdr och
Bestallare

Nedanstaende checklista bor tjana som underlag for genomgang mellan Tillverkare/Leverantor
och Bestallare i samband med offert eller bestéllning.

1 Accept av Teknisk Specifikation, TS samt eventuella avvikelser

2 Tillampning av riktlinjer/standard

3 Fortlopande information fran Leverantoren/Tillverkaren till Bestallaren om
identifierade IT-sékerhetsbrister i produkten och vidtagna atgarder.

4 Fjarratkomst via icke godkant natverk

Atkomst via tradldsa natverk/mobiler eller externt lagringsmedia

Barriarer mellan zoner

Olika typer av identitetskontroll och behérighetsstyrning och mojlighet till
uppféljning i efterhand (handelselogg)

Atkomst av handelselogg: Atkomstkontroll, fel, drifthandelser,
systemhandelser, backup, aterstarter, konfigurationsandringar

Atgarder for omstart och aterstallning av angripet system

Forebygga, detektera och logga installation av skadlig kod/oauktoriserad kod
Lagringskapacitet for hédndelseloggar

Tidssynkronisering

Larm for icke forvantad handelse
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